Policy for personuppgiftsbehandling enligt dataskyddsforordningen

Detta dokument beskriver hur nedanstaende bolag inom Lidén Data Gruppen (tillika
personuppgiftsansvariga) hanterar personuppgifter enligt dataskyddsférordningen (GDPR).

Lidero Network AB, 556567-0261

Lidén Data Internetwork AB, 556543-5533
Balsta KabelTV AB, 556293-9362

H3boNet AB, 556663-0314

KnivstaNet AB, 556909-1274

HebyNet AB, 556415-7419

Tierp Fiber Network AB, 556968-4607

Alla bolag har postadress:  Skogsvagen 2
749 41 Enkoping

Telefon till kundtjanst: 0171-42 0001
0171-420001
0171-14 8148
0171-14 1000
0171-42 0001
018-41 32101
0293-56 30 01

Lidero Network AB

(Lidén Data Internetwork AB)

Balsta KabelTV AB

HaboNet AB

(HebyNet AB)

KnivstaNet AB

Tierp FiberNetwork AB/Lidero Network AB

Detta dokument ar upprattat/uppdaterat: 2018-05-24 och ersétter alla tidigare versioner

Detta dokument ersatts i sin helhet nar det uppdateras med ett nytt dokument som har ett

senare datum angivet dn ovanstaende.



e Vilken typ av personuppgifter vi samlar in
Vi samlar in tre typer av data om dig; - kunddata, trafikdata och projektdata

Kunddata

Kunddata ar uppgifter som ar kopplade till avtal som vi har med dig. Alla de uppgifter som vi
behover for att kunna leverera varor och tjanster till dig. Ex: namn, adress, telefonnummer,
personnummer, epostadress. Information om vilka tjanster du har, avtal, fakturor,
bestallningar, felsokningsinformation, kontakthistorik och annan information som du har
lamnat till oss i samband med kontakt med oss.

Trafikdata

Trafikdata ar uppgifter som kravs for att kunna éverféra elektronisk information i ett
kommunikationsnat. Uppgifterna anvands i forsta hand till att maojliggora transport av data,
framkoppling av telefonsamtal, leverans av mail etc. Uppgifterna anvands ocksa for att kunna
fakturera dig (ex: telefonitrafik, dataméangder). Trafikdata innehaller inte innehallet i trafiken
utan beskriver nar var och hur kommunikationen har paborjats och avslutats.

Projektdata

Projektdata ar uppgifter som vi samlar in i samband med ett specifikt projekt och omfattar
normalt kontaktuppgifter sa som namn, adress, telefonnummer, epostadress samt
projektspecifika uppgifter. Med projekt avses natutbyggnadsprojekt, dar vi behdver
information om markagare och fastighetsdgare for att kunna projektera/informera och
sdkerstalla att erforderliga avtal tecknas med berdrda parter.

e Hur vi samlar in data

Vi samlar in och behandlar foljande data:

som du sjalv lamnar till oss nar du tecknar avtal, bestéller varor eller tjanster, har kontakt
med var kundtjanst.

som skapas nar du anvander dig av vara tjanster (ex: ringer ett samtal).
som vi hamtar fran andra kallor; publikt tillgdnglig information (ex: eniro, hitta.se, olika

offentliga adressregister), Lantmateriet, kreditupplysningsuppgifter, samt fran andra
samarbetspartners.



Vad vi anvander data till

For att fa behandla personuppgifter enligt gallande dataskyddsférordning kravs det att
behandlingen vilar pa nagon av foljande rattsliga grunder:

1. Fullgérande av avtal (ex: kundrelation)

2. Rattslig forpliktelse (ex: bokforingslagen, svenska lagar har féretrade fore forordningen)

3. Efter en intresseavvagning (ex: behandling ar nédvandig for att vi kunna projektera en
schaktstracka)

4. Efter lamnat samtycke (ex: kund lamnar samtycke om att telefonnummer far lamnas till
soktjanster)

Nedan féljer exempel pa hur vi anvéinder dina personuppagifter:

Leverans av varor och tjdnster

For att kunna leverera varor och tjanster till dig, anvander vi oss av bade Kunddata och
Trafikdata. [Fullgérande av avtal]

Uppratthalla ingdngna avtal

For att kunna uppréatthalla ingangna avtal anvander vi oss av bade Kunddata och Trafikdata.
[Fullgérande av avtal]

Fakturering och betalning

For att kunna faktura och ta emot betalningar anvander vi oss av Kunddata. Trafikdata
anvands for debitering av utgdende telefonisamtal. [Fullgérande av avtal]

Sdkerstalla drift av tjdnst

For att sdkerstalla drift av vara tjanster behover vi bade Kunddata och Trafikdata.
[Fullgérande av avtal]

Hantera support, fels6kning, klagomal, reklamationer, tvister

For att vi ska kunna hantera support, felsdkning, klagomal, reklamationer och tvister behdéver
vi anvanda bade Kunddata och Trafikdata. [Fullgérande av avtal]

Publicering av telefonnummer hos soktjanster
For att kunna delge soktjansten information om ditt namn, adress och telefonnummer

anvander vi dina Kunddata. [Samtycke]

Delge SOS information om ditt telefonnummer

Vi 6verfor information till SOS om ditt telefonnummer, for att kunna gora detta anvander vi
oss av Kunddata. [Rdttslig forpliktelse]

Projektering av natutbyggnad

For att kunna projektera och bygga ut nat anvander vi Projektdata. [Intresseavvéigning]



Kontakter med var kundtjinst

Né&r du har kontakt med var kundtjanst angaende vara tjanster, fakturor, avtal anvander vi
oss av Kunddata. [Fullgérande av avtal]

Marknadsféring av vara tjdnster
| samband med marknadsféring av vara tjanster anvander vi oss av Kunddata och
Projektdata. [Intresseavvéigning]

Informationssakerhet, forhindrande av missbruk av tjdnster

For att forhindra missbruk av tjanster, upptéacka och férhindra olaglig anvandning av tjanster,
upptéacka och férhindra anvandning som strider mot villkoren for tjansten.

Vi behandlar dven data for att forhindra och upptacka bedragerier, olika former av attacker
mot néat och tjanster. Allt i syfte att tillgodose sdkerheten i vara tjdnster och nat.
[Fullgérande av avtal (Kunddata), Rdttslig forpliktelse (Trafikdata)]

Lagkrav
Vi behandlar data for att uppfylla lagkrav. Ex: Bokféringslagen [Rédittslig forpliktelse]

Hur lange vi sparar data

Grundprincipen ar att vi inte sparar data langre an vad vi behdver. Data sparas olika Iang tid
beroende pa vad den skall anvédndas till och vad lagstiftningen sager.

Kunddata

Kunddata sparas sa lange som du har nagon form av kund eller avtalsférhallande med oss.
Finns obetalda fakturor kvarstar kundrelationen dven om tjanster och avtal har sagts upp.
Efter avslutat kund och/eller avtalsforhallande sparar vi dina kunddata upp till 3ar, dock
sparas viss typ av data langre tid beroende pa typ av data och lagkrav. Ex: Bokforingsrelaterat
material (fakturor, betalningstransaktioner och darmed tillhérande uppgifter) sparas enligt
bokféringslagen (7ar efter avslutat bokféringsar). Avtal och dartill relaterad information
sparas sa lange det finns en risk for en framtida tvist oavsett om det underliggande avtalet
har upphort eller sagts upp (géller forst och framst markavtal och anslutningsavtal).

Trafikdata

Trafikdata som anvands for drift, statistik och felsékning sparas i 6-24 manader.
Trafikdata som anvands for debitering (telefoni) sparas i 12 manader efter avslutat
kalenderar.

Uppgift om vilken/vilka IP-adress/er du har haft hos oss sparas i 6 manader.

Projektdata

Projektdata sparas under pagaende projekt, och raderas eller anonymiseras inom ett ar efter
avslutat projekt eller omvandlas till kunddata.



« Till vilka vi lamnar ut data

Underleverantérer

Vi anlitar olika leverantorer och egna bolag inom foretagsgruppen, for att kunna leverera
bestallda varor och tjanster. Det innebar att de behover tillgang till begransad information
om dig som kund. Dessa leverantorer far enligt 6verenskommelse ej anvanda de erhallna
uppgifterna pa annat satt an for att kunna utféra det uppdrag som vi har anlitat dem fér.
Ex: FOr att en graventreprendr ska kunna grava fram en fiberledning samt komma Gverens
om var i huset denna skall dras in behover de tillgang till kontaktuppgifter till dig.

Myndigheter
Efter begdran enligt lag och myndighetsbeslut ar vi skyldiga att [dmna ut de data som
efterfragas. Ex: Vid en foérfragan fran Polisen.

Domstolsbeslut
Efter begaran enligt domstolsbeslut ar vi skyldiga att lamna ut de data som efterfragas.

Operatorer och tjéinsteleverantorer

For att kunna nyttja andra operatorers nat kan vissa data behova lamnas ut.
(normalt: kontaktuppgifter och leveransadress)

For att kunna uppratta samtrafik med andra nat kan viss data behdva lamnas ut.
(normalt: telefonnummer och IP-adress)

Ovriga
Om du har lamnat samtycke, kan vi i enlighet med det lamnade samtycket lamna ut uppgifter
till tredje part. Ex: Nummerupplysningsforetag.

Overféring till tredje land

Vi har i dagslaget ingen 6verforing av personuppgifter till lander utanfor EU.

Vi formedlar dock den datatrafik och telefonitrafik som du sjalv skickar till varldens alla
lander.



Dina rattigheter

Tillganag till data

Du kan kostnadsfritt begara ett registerutdrag genom att skriftligen skicka in en
undertecknad anstékan dar du tydligt anger vilken information som du vill ta del av.
Vi besvarar din forfragan inom en manad fran det att vi har erhallit forfragan.
Utdraget sands till din folkbokféringsadress.

Rdittelse av data
Vi ansvarar for att de personuppgifter vi har om dig ar korrekta. Upptacker du att nagra
uppgifter ar felaktiga har du ratt att begara rattelse av uppgifterna

Radering av data

Under vissa forhallanden har du ratt att fa dina personuppgifter raderade, enligt
nedanstaende forutsattningar (galler forutsatt att radering ej strider mot andra lagar och
forordningar ex: bokforingslagen):

Om uppgifterna inte langre behovs for de &ndamal som de har samlats in for.

Om uppgifterna har samlats in pa grund av samtycke och du har aterkallat samtycket.
Om uppgifterna anvands for direktmarknadsforing och du motsager dig detta.

Om du motsatter dig att behandling av personuppgifter som sker efter en intresseavvagning
och det inte finns berattigade skal som vager tyngre an ditt intresse.

Om data inte har behandlats enligt férordningen

Om detta kravs for att uppfylla en rattslig skyldighet

Invéindning till anvéindning av data

Du har réatt att géra invdandningar mot vart anvandande av dina personuppgifter som vi har
samlat in med stod av intresseavvagning. Vi behéver da fa information fran dig vilken
behandling du invander mot. Om vi anser att sadan behandling dnda ska ske maste vi visa att
vara intressen till fortsatt behandling vager tyngre.

Du har alltid ratt att motsatta dig behandling av personuppgifter i marknadsféringssyfte.

Tillfdllig begréinsning

Du har ratt att begara en tillfallig begransning av var anvandning av dina data:

Om du bestrider att de ar felaktiga och begért rattelse hos oss, begransningen galler da
under tiden som uppgifternas korrekthet utreds.

Om behandlingen ar olaglig och du motsatter dig att personuppgifterna raderas och istallet
begar en begransning av deras anvandning.

Om du behover tillgang till dina personuppgifter for att kunna faststélla, gora gallande eller
forsvara rattsliga ansprak, dven om vi inte langre behover dem.

Om invandning mot vart anvandande av personuppgifter enligt intresseavvagning har gjorts,
begransningen géller da under tiden som invdandningen utreds.

Du meddelas innan begransningen upphor att den upphor.



Anmidilan / Klagomal

Om du anser att dina personuppgifter behandlas i strid med gallande férordning, bor du
anmala det till oss snarast. Du kan ocksa lamna in ett klagomal till datainspektionen.

Skadestand

Du kan ha ratt till skadestand om du har lidit skada pa grund av att dina personuppgifter har
behandlats i strid med géllande forordning. Du kan da begara skadestand fran oss eller vacka
skadestandstalan i domstol. En sddan begéaran skall goras skriftligen till oss.



